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LLM 생성문과 사람 작성문은 확률분포의 온도 변화에
서로 다르게 반응하는가?
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기존 제로샷 탐지 방식
대리 모델(탐지용 LLM)의 확률분포에서 로그 퍼플렉시티, 엔트로피, 순위 등의 통계값을 추출
추출된 통계값을 기준으로 사람 작성문과 LLM 생성문을 구분

문제점

언어모델의 출력은 어휘 전체에 대한 고차원 확률분포
기존 방식은 이를 하나의 통계값으로 축약하는 과정에서 정보 손실 발생
서로 다른 확률분포를 가진 사람 작성문과 LLM 생성문도 유사한 통계값을 가질 수 있음

기존 탐지 방법의 한계
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기존 탐지 방법의 한계

X: 탐지 통계값
Y: 표본 분포

기존 통계량에서는 사람 작성문과
LLM 생성문의 분포가 상당 부분
중첩
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핵심 아이디어 — 확률분포의 ‘값’이 아닌 ‘반응’을 측정
핵심 아이디어: 확률분포의 반응
기존 방식
하나의 확률분포에서 로그 퍼플렉시티, 엔트로피 등의 통계값을 계산
확률분포의 상태를 정적인 값으로 평가

논문의 접근 방식
Normalized Temperature Sensitivity(NTS): 정규화 온도 민감도
LLM에서의 Temperature: 무작위성(randomness)과 창의성을 조절하는 설정값

언어모델의 온도 T를 변화시켜 확률분포의 집중도를 조절
같은 입력문이 서로 다른 온도에서 얼마나 다르게 평가되는지 측정
이 변화량을 LLM 생성문 탐지에 활용
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온도(Temperature, T)
핵심 아이디어: 확률분포의 반응

LLM의 토큰 확률분포의 집중도와 무작위성을 조절하는 매개변수

T<1
고확률 토큰 집중
더 결정적

T=1
 기본 확률분포

T>1
 확률분포 평탄화
 더 다양한 선택

wj​: j번째 후보 토큰
ℓj​: 해당 토큰의 로짓
pT​(wj ): 온도 T에서 해당 토큰의 확률
V: 모델이 선택할 수 있는 전체 토큰 후보의 수 (Vocabulary크기)
k: 전체 어휘집에 대한 합산 인덱스
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토큰을 확률이 높은 순서로 정렬하여 확률분포 확인
Head 영역의 토큰일수록 온도 변화에 따른 로그 확률 변화량이 크게 나타남
토큰의 확률분포상 위치에 따라 온도 민감도에 차이 발생

토큰 확률과 온도 민감도의 관계
핵심 아이디어: 확률분포의 반응

X축: 토큰 확률 순위
 왼쪽 Y축: 토큰 확률
 오른쪽 Y축: 온도 변화에 대한 로그 확률 변화량 고확률 토큰일수록 온도 변화에 더 민감한 경향
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온도 변화에 대한 실제 토큰의 로그 확률 변화량을 미분으로 표현
온도 민감도의 수학적 근거
핵심 아이디어: 확률분포의 반응

wlabel​:입력 문장에서 실제로 등장한 토큰
ℓlabel​:실제 등장 토큰의 로짓
ℓ^:전체 후보 토큰의 기대 로짓
T:확률분포를 조절하는 온도

실제 토큰 로짓과 기대 로짓의 차이가 클수록
온도 변화에 따른 로그 확률 변화량 증가
온도 민감도 증가
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온도 민감도를 이용한 LLM 생성문 탐지
핵심 아이디어: 확률분포의 반응

LLM 생성문
Greedy, Top-k, Top-p 등의 디코딩 방식을 통해 생성
상대적으로 고확률 토큰을 선택하는 경향
확률분포의 Head 영역 토큰 비중 증가
→ 높은 온도 민감도

사람 작성문
특정 디코딩 알고리즘의 제약 없이 단어 선택
대리 모델 기준 Middle 영역의 토큰도 상대적으로 많이 포함
→ 상대적으로 낮은 온도 민감도

LLM 생성문
 고확률 토큰 ↑ → 온도 민감도 ↑
사람 작성문
 중간 확률 토큰 ↑ → 온도 민감도 ↓
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동일 입력을 대리 모델에 입력
낮은 온도와 높은 온도에서 각각 LogPPL 계산
두 값의 절대 차이를 온도 민감도(TS)로 정의

Raw TS는 도메인·생성 모델에 따라 최적 임계
값이 달라질 수 있음
평균과 표준편차를 이용해 TS를 정규화
최종 NTS 점수 계산

Temperature Sensitivity를 이용한 NTS 계산
핵심 아이디어: 확률분포의 반응
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방법 주요 탐지 신호 대리 모델(LLM 모델)

Entropy 확률분포의 엔트로피 1

LogPPL 로그 퍼플렉시티 1

Log-Rank 실제 토큰의 확률 순위 1

LRR Likelihood / Log-Rank 관계 1

Fast-DetectGPT 조건부 확률 곡률 2*

Binoculars 정규화 LogPPL 2*

IRM 암묵적 보상 점수 2*

NTS 온도 변화에 대한 민감도 1

기존 방식과의 차이점
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실험

대리 모델: Falcon-7B
온도 설정

T.low​=0.7
T.high​=1.4

평가 지표
AUROC
F1 Score

비교 방법
Zero-shot detector 7종

Entropy/LogPPL/LogRank/LRR/Fast-DetectGPT/Binoculars/IRM
추가적으로 supervised detector와의 비교도 수행

평가 데이터셋:RAID, HART, EvoBench

실험 환경 및 공통 설정
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실험
Robust AI Detection
다중 도메인·다중 생성 모델 환경에서 탐지 일반화 성능 평가
Human-written: 2,000개
LLM-generated: 2,000개

8개 도메인News
11개 생성 원본 모델의 LLM 텍스트 사용

도메인 일반
뉴스에서 잘 되는 탐지기가 Reddit·논문·리뷰에서도 작동하는가?

생성 모델 일반화
특정 LLM의 생성문에만 특화되지 않고 다른 LLM도 탐지하는가?

NTS가 다양한 텍스트 출처와 다양한 생성 원본 모델에서도 일관된 탐지력을 갖는지 평가
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실험

 AI 개입 수준에 따른 탐지 평가
Human-written: 4,000개
LLM-generated: 4,000개
4개 도메인
7개 생성 원본 모델
5개 언어 환경 평가

단순한 Human vs 완전 AI 생성문뿐 아니라 AI가 글을 수정·보조한 상황까지 평가
Level이 3 → 2 → 1로 내려갈수록 AI로 판정하는 범위가 넓어짐

HART (Hierarchical AI Risk in Text Creation)
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구분 AI로 판정하는 범위 의미

Level 3 — Relaxed 완전한 LLM 생성문 처음부터 끝까지 AI가 생성했는가?

Level 2 — Medium 내용 자체가 LLM에 의해 생성된 글 글의 핵심 내용을 AI가 생성했는가?

Level 1 — Strict AI가 개입한 모든 글 작성 과정에 AI가 조금이라도 개입했는가?

실험
HART (Hierarchical AI Risk in Text Creation)
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실험

발전하는 LLM 환경을 고려한 LLM 생성 텍스트 탐지 벤치마크
해당 논문에서는 EvoBench 전체가 아닌 일부 데이터만 활용
사용 데이터

XSum — 뉴스 요약 텍스트
Writing — 일반 글쓰기 텍스트

영어(English) 데이터 사용
각 데이터셋 1,200개 샘플을 실험에 활용
RAID·HART와 달리 NTS의 세부 특성을 분석하기 위한 추가 실험에 활용

NTS의 온도 및 대리 모델 설정에 대한 강건성을 추가적으로 분석하기 위해 활용

EvoBench 기반 추가 분석 데이터
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실험 결과 및 성능 평가

NTS: AUROC 0.856 / F1 0.78로 전체 최고 성능
Binoculars 대비 AUROC +4.9%p
다중 도메인·생성 모델 환경에서 높은 일반화 성능 확인

RAID — 다중 도메인 탐지 성능



18/24페이지

실험 결과 및 성능 평가

NTS AUROC: Level 3 0.874 / Level 2 0.794 / Level 1 0.801
모든 AI 개입 수준에서 높은 성능 유지
특히 Level 2에서 Binoculars 대비 +8.3%p

HART 성능 평가
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실험 결과 및 성능 평가

5개 언어에서 NTS의 다국어 일반화 성능 평가
다양한 언어·AI 개입 수준에서도 경쟁력 있는 성능 유지
공격 및 생성 조건 변화에서도 비교적 높은 강건성 확인

강건성 및 일반화
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실험 결과 및 성능 평가

다양한 온도 조합에서도 성능이 비교적 안정적으로 유지
기본 설정: Tlow​=0.7,Thigh =1.4
대규모 Base LLM에서 높은 성능, Instruction-tuned 모델에서는 성능 저하

온도 및 대리 모델 분석
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실험 결과 및 성능 평가

NTS: 0.106초 / 18.81GB
LogPPL과 거의 동일한 계산 비용
1개 대리 모델 + 1회 Forward Pass로 높은 계산 효율성 확보

계산 효율성
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실험 결과 및 성능 평가

RAID: NTS AUROC 0.856, Binoculars 대비 +4.9%p
HART: 모든 Level에서 높은 성능, Level 2에서 +8.3%p 향상
강건성: 다국어·Perturbation 환경에서도 경쟁력 있는 성능 유지
하이퍼파라미터: 다양한 온도 조합에서도 성능이 비교적 안정적
효율성: 1개 대리 모델 + 1회 Forward Pass, LogPPL과 유사한 계산 비용

실험 결과 및 성능 평가 요약
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한계 및 연구 적용 방안
대규모 Base 대리 모델에 대한 의존성
소형 모델에서는 성능 감소
Instruction-tuned 모델과의 호환성 저하

High-Temperature Perturbation에 취약
높은 온도로 생성·변형된 텍스트에서 탐지 성능 감소

연구의 한계

향후 연구 적용 방안
초단문 환경에 대한 검증 부족
매우 짧은 댓글 수준의 텍스트 성능은 확인되지 않음

한국어 성능 미검증
다국어 실험에 한국어가 포함되지 않음
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Q&A
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