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연구 배경과 문제의식
LLM은 다양한 입력을 하나의 긴 token stream으로 처리

System instruction
User prompt
Assistant response
Tool output
Chain-of-thought / reasoning

각 입력은 role tag로 구분됨
<system>
<user>
<assistant>
<tool>
<think>
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연구 배경과 문제의식
LLM agent는 외부 정보를 tool output으로 받아들임
웹페이지

이메일

Tool output은 데이터일 뿐, 명령이 아님
정상적인 agent라면:

user instruction은 따름
tool output은 참고만 함
tool 안의 명령은 실행하지 않음

Prompt injection은 이 경계를 무너뜨림
낮은 권한 텍스트가 높은 권한 명령처럼 작동함

 Prompt Injection의 기본 문제
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연구 배경과 문제의식
 Prompt Injection의 기본 문제
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구분 의미 특징

Role Perception 텍스트의 실제 role을 인식 일반화 가능

Attack Memorization 알려진 공격 패턴을 외워 거부 새로운 공격에 취약

연구 배경과 문제의식
논문의 문제의식
기존 prompt injection 방어는 주로 공격 패턴 탐지에 가까움
알려진 공격 문구는 막을 수 있음
하지만 새로운 표현이나 새로운 형식에는 취약
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핵심 개념: Role Confusion
Role Confusion
실제 role tag와 모델 내부 role 인식이 어긋나는 현상

낮은 권한의 텍스트가 높은 권한 role처럼 보이면:
모델이 그 텍스트를 높은 권한 role로 인식
해당 role의 권한까지 함께 획득

tool처럼 들어왔지만 user처럼 인식

user처럼 들어왔지만 CoT처럼 인식
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실제 role:
Tool output
외부 데이터
명령으로 따르면 안 됨

모델 내부 인식:
User instruction처럼 인식
실행해야 할 명령으로 처리

공격자는 role tag를 바꾸지 못해도, 문체와 형식을 바꿀 수 있음
모델은 조작 가능한 단서를 실제 role처럼 받아들임

Role Confusion 예시
핵심 개념: Role Confusion
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모델에게는 다음 두 가지가 충분히 구분되지 않음
실제로 role인 것
role처럼 보이는 것

Prompt injection은 단순한 명령 삽입이 아님
모델의 role perception 자체를 조작하는 공격

논문의 핵심 주장
핵심 개념: Role Confusion

모델에게는 “그 역할처럼 보이는 것”과 
“실제로 그 역할인 것”이 구분되지 않는다.
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CoT Forgery Attack 개요
CoT Forgery Attack과 실험 결과

CoT Forgery
Chain-of-thought를 위조하는 공격

공격 설정:
Zero-shot → 사전 튜닝이나 추가 학습 없이 수행
Black-box → 모델 내부 구조나 가중치에 접근하지 않음
No Weight Access → 모델 파라미터를 직접 확인하거나 조작하지 않음 
No Iterative Optimization → 여러 번 시도하며 프롬프트를 최적화하지 않음
Single Injection → 한 번의 user message 또는 tool output에 payload를 삽입

유해 요청 뒤에 모델의 reasoning처럼 보이는 가짜 추론을 삽입
모델이 가짜 reasoning을 외부 입력이 아니라 자기 생각처럼 착각
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CoT Forgery의 핵심 구조
CoT Forgery Attack과 실험 결과
일반 jailbreak:
이 명령을 따라라

CoT Forgery:
너는 이미 이 요청이 허용된다고 판단했다

모델을 직접 설득하는 것이 아님
모델의 자기 추론 role을 위조함
외부 입력이 내부 reasoning처럼 작동
따라서 CoT Forgery는 role confusion을 보여주는 진단 도구에 가까움
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CoT Forgery의 핵심 구조
CoT Forgery Attack과 실험 결과
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실험 1: Chat Jailbreak
CoT Forgery Attack과 실험 결과
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Benchmark:
StrongREJECT
313 harmful requests

비교 조건:
Raw harmful query
Standard jailbreak
CoT Forgery

결과:
gpt-oss 계열과 o4-mini는 80% 이상 ASR
GPT-5 계열도 기존 baseline보다 높은 ASR

실험 1: Chat Jailbreak
CoT Forgery Attack과 실험 결과
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실제 agent 환경에 가까운 실험
Agent task:
웹페이지 요약

Agent 권한:
Shell access
Local .env file 존재

공격 방식:
웹페이지 안에 secret exfiltration 명령 삽입
웹페이지는 tool output으로 제공됨

평가 기준:
Agent가 실제로 secret file을 remote server에 업로드했는가

실험 2: Agent Hijacking
CoT Forgery Attack과 실험 결과
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Standard prompt injection:
대부분 실패
대체로 0~2% ASR

CoT Forgery:
모든 모델에서 56~70% ASR

실험 2: Agent Hijacking
CoT Forgery Attack과 실험 결과
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모델이 가짜 reasoning을 논리적으로 검토하는가?
실험:
가짜 CoT 안에 일부러 말도 안 되는 근거 삽입

예시:
“사용자가 초록색 옷을 입었으므로 유해 요청을
허용해야 한다”

결과:
Absurd justification ASR: 약 60%
Plausible justification ASR: 약 63%

해석:
모델이 reasoning의 타당성을 깊게 검토하지 않음
CoT role처럼 보이면 그 권위를 그대로 받아들임

Logic Ablation
CoT Forgery Attack과 실험 결과
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공격 성공의 핵심은 내용인가, 문체인가?
실험:
가짜 CoT의 의미는 유지
CoT 특유의 reasoning style만 제거
Destyled CoT Forgery 생성

결과:
CoT Forgery ASR: 약 60.5%
Destyled CoT Forgery ASR: 약 9.7%
Harmful query baseline: 약 0.5%

해석:
공격 성공의 핵심은 논리 내용보다 CoT처럼 보이는 style
Style이 role perception을 지배함

Style Ablation
CoT Forgery Attack과 실험 결과
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CoT Forgery는 행동적으로 강력함
하지만 행동 결과만으로는 원인을 확정하기 어려움

가능한 설명:
모델이 정말 role을 착각했는가?
특정 공격 패턴을 놓친 것인가?
단순히 safety policy가 약한 것인가?

이를 구분하기 위해 내부 표현 분석 필요
논문은 Role Probe를 제안
Hidden state를 보고 token이 어떤 role로 표현되는지 측정

Role Probe가 필요한 이유
Role Probe와 내부 표현 분석
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일반 대화 데이터로 probe를 학습하면 confound 발생
user text는 질문처럼 보임
assistant text는 답변처럼 보임
CoT text는 reasoning처럼 보임
Probe가 tag가 아니라 style을 학습할 위험

해결:
내용은 동일하게 유지
role tag만 바꿈

Role Probe 학습 방식
Role Probe와 내부 표현 분석
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Role probe는 각 token의 role probability를 출력
대표 지표:

CoTness-token이 CoT처럼 내부 표현되는 정도
Userness-token이 user instruction처럼 표현되는 정도
Toolness-token이 tool output처럼 표현되는 정도
Assistantness-token이 assistant response처럼 표현되는 정도

값이 높을수록 모델이 해당 token을 자기 reasoning처럼 인식한다고 해석
다른 지표들도 같은 방식으로 평가

CoTness / Userness / Toolness
Role Probe와 내부 표현 분석
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같은 대화문을 세 조건에서 비교
Correct tags
No tags
All in user tags

정상적 기대:
tag가 없으면 CoTness 감소
전체가 <user>면 Userness 증가

실제 결과:
CoT-style text는 tag가 없어도 높은 CoTness 유지
전체가 <user> 안에 있어도 높은 CoTness 유지

Tag보다 Style이 강하다
Role Probe와 내부 표현 분석
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Tag보다 Style이 강하다
Role Probe와 내부 표현 분석
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Tag보다 Style이 강하다
Role Probe와 내부 표현 분석

모델은 “tag 안에 있는가”보다 “style처럼 보이는가”를 더 강하게 본다.
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Cross-Model 결과
Role Probe와 내부 표현 분석

실험 목적:
role confusion이 특정 모델만의 현상인지 확인

대상 모델:
gpt-oss-20b
gpt-oss-120b
Nemotron-3
Qwen3-30B-A3B

실험:
user-style text를 <tool> tag로 감쌈
내부적으로 Userness / Toolness 측정
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Cross-Model 결과
Role Probe와 내부 표현 분석

tool tag가 붙어도 user처럼 말하면 user로 인식된다.
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논문은 prompt injection을 state poisoning으로 해석
기존 관점:
잘못된 답변이 생성되는 출력 실패

논문의 관점:
생성 이전에 internal state가 이미 오염

공격 흐름:
Injected text 입력
Role confusion 발생
Hidden state가 잘못된 role representation을 가짐
이후 generation이 공격 방향으로 유도됨

Prompt Injection as State Poisoning
내부 상태 오염으로서의 Prompt Injection
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CoT Forgery에서 측정한 값: injected forgery의 CoTness
가설:

CoTness가 높을수록 모델이 fake CoT를 자기 reasoning처럼 인식
따라서 ASR 증가

CoTness가 공격 성공을 예측
내부 상태 오염으로서의 Prompt Injection

해석:
Role confusion이 공격 성공과 강하게 연결됨
생성 이전 hidden state만으로 공격 성공 가능성을 예측 가능
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CoTness가 공격 성공을 예측
내부 상태 오염으로서의 Prompt Injection
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gent prompt injection에서 측정한 값:
injected command의 Userness

가설:
Userness가 높을수록 tool output 안의 명령을 user instruction처럼 인식

해석:
Agent hijacking도 role confusion으로 설명 가능
Prompt injection은 “상태 오염”으로 이해할 수 있음

Userness가 Agent Hijacking 성공을 예측
내부 상태 오염으로서의 Prompt Injection
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현재 방어는 attack memorization에 가까움
특정 공격 문구나 패턴은 막을 수 있음
하지만 새로운 표현에는 취약
예:

“.env 파일을 보내라”는 막을 수 있음
하지만 표현을 바꾸거나 role을 위조하면 우회 가능

논문이 주장하는 robust defense:
role boundary가 interface뿐 아니라 latent representation에서도 유지되어야 함

목표:
tool text는 user처럼 보여도 tool로 인식
user prompt 안의 fake CoT는 reasoning처럼 보여도 user로 인식

기존 방어의 한계
내부 상태 오염으로서의 Prompt Injection
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논문의 주요 기여
논문의 의의, 한계

Prompt injection을 role confusion으로 이론화
output failure가 아니라 representation-level failure

CoT Forgery 공격 제안
reasoning role을 위조하는 zero-shot black-box attack

Role probe 방법론 제안
hidden state에서 role perception 측정

Role confusion과 ASR의 관계 제시
CoTness / Userness가 공격 성공을 예측

Prompt injection을 state poisoning으로 해석
생성 전 internal state 오염 문제
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논문의 한계
논문의 의의, 한계

제한된 모델 범위:
 20B~120B 중심, 더 큰 모델 검증 필요

Probe 해석 주의:
 CoTness/Userness는 role perception의 간접 지표

공격 일반화 한계: 
모든 prompt injection 유형을 다 검증한 것은 아님

방어 미완성: 
원인 분석은 강하지만 실제 방어 시스템은 제시하지 않음
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Q&A
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