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연구 배경 및 문제 정의
LLM-generated text detection은 본질적으로 이진 분류 문제로 정식화됨

입력 텍스트 x가 주어졌을 때, 해당 텍스트가 인간 작성문인지 LLM 생성문인지 판별하는 것이 목
표임

최근 LLM은 인간 수준에 가까운 유창성과 구조적 일관성을 보이므로, 단순 문법 오류나 어휘 차이
만으로는 구분이 어려움

이에 따라 관련 연구는 통계 기반, 신경망 기반, zero-shot 기반, 워터마킹 기반 탐지로 발전해 왔음
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통계적 / 언어모델 기반 탐지

재작성·변형 기반 zero-shot 탐지

지도학습 분류기 기반 탐지

워터마킹 / 출처증명 기반 탐지

확률, perplexity, rank 등의 통계량으로

생성문 여부를 판별하는 방식

초기 탐지 연구의 대표적 접근

원문과 변형문, 또는 여러 모델의 반응

차이로 판별하는 방식

별도 학습 없이 탐지가 가능함

사람 글과 AI 글을 학습 데이터로 사용해 분류기를

훈련하는 방식

특정 도메인에서는 높은 성능을 보일 수 있음

생성 시 삽입한 표식이나 출처 정보를 나중에 검출하는

방식

출처 검증에 유리하지만 생성기 협조가 필요함

탐지기술의 분류



LLM이 생성한 문장은 언어모델에게 상대적으로 더 예측 가능할 수 있다는 가정에서 출발함

따라서 perplexity, log-probability, token rank 등의 통계량을 이용해 생성문 여부를 판별함

초기 탐지 연구는 문장의 예측 가능성 차이를 핵심 신호로 활용함

다만 사람의 잘 쓴 문장도 낮은 perplexity를 가질 수 있어, 단일 통계량만으로는 안정적 탐지가
어려움

통계적 / 언어모델 기반 탐지

AI가 만든 문장은 보통 무난하고 안전한 단어를 많이 고른다.

그래서 컴퓨터가 보기에도 예상하기 쉬운 문장이 되는 경우가 많다.

반대로 사람은 가끔 덜 뻔한 표현도 써서, 예측이 조금 더 어려울 수 있다.

컴퓨터가 문장을 읽고 “이 문장은 내가 예상하기 쉬운 문장인가?” 를 보는 방법.

너무 예상하기 쉬우면 AI가 썼을 가능성을 의심해보는 것



이 문장이 LLm에게 얼마나 쉬운지 점수로 나타낸 것

통계적 / 언어모델 기반 탐지

x: 문장
n: 문장 안의 단어 개수
xi​: 문장 속 한 단어
p(xi∣x<i): 앞 단어들을 봤을 때, 이 단어가 나올 확률

PPL이 낮다

LLm이 이 문장을 쉽게 예상함

무난하고 뻔한 문장일 수 있음

PPL이 높다

LLm이 이 문장을 어렵게 느낌

덜 뻔한 문장일 수 있음



통계적 / 언어모델 기반 탐지
장점
별도 분류기 학습 없이 적용 가능함
언어모델의 확률 정보만으로도 탐지 시도가 가능함
직관적이고 설명 가능성이 높음
GLTR처럼 시각화 도구로도 활용 가능함

단점
사람도 예측하기 쉬운 문장을 쓸 수 있음
생성모델도 샘플링 조절로 덜 뻔한 문장을 만들 수 있음
도메인에 따라 perplexity 기준이 달라질 수 있음
통계량 하나만으로는 안정적인 탐지가 어려움



인간 작성문과 LLM 생성문을 라벨된 데이터셋으로 구축한 뒤, 이를 이용해 분류기를 학습하는
방식

입력 텍스트 x에 대해 human / machine 확률을 계산하고, 더 높은 확률의 클래스로 판정함

대표적으로 BERT, RoBERTa, DeBERTa, T5 기반 분류기가 활용됨

특정 도메인과 데이터셋에서는 높은 성능을 낼 수 있으나, 도메인 변화나 새로운 생성기에는
일반화 한계가 있음

지도학습 분류기 기반 탐지

이 과정에서 컴퓨터는 사람 글과 AI 글에 자주 나타나는 표현 방식이나 문장 패턴을 조금씩 배우게 된다.

특정 주제나 특정 데이터셋에서는 잘 작동할 수 있음.

다만 학습할 때 보지 못한 새로운 말투나 다른 종류의 글이 들어오면 성능이 떨어질 수 있다.

사람이 쓴 문장과 AI가 만든 문장을 많이 모아 두고,

 컴퓨터에게 “이건 사람 글, 이건 AI 글” 이라고 알려주면서 학습시키는 방법



분류기의 판정 규칙

지도학습 분류기 기반 탐지
x: 입력 텍스트
y: 클래스, 즉 human 또는 machine
P(y∣x: 텍스트 x가 클래스 y일 확률
arg⁡max: 가장 큰 확률을 가진 클래스를 선택하는 연산
y^​: 최종 예측 결과

P(human∣x)=0.2

P(machine∣x)=0.8

P(machine∣x)의 값이 더 높기에 최종 판정은 machine 이다.

사람 글인지 AI 글인지에 대한 최종 분류 결과



분류기를 훈련할 때 사용되는 식

지도학습 분류기 기반 탐지
LCE: cross-entropy loss, 즉 학습할 때 쓰는 손실 함수
c: 클래스 인덱스
yc​: 실제 정답 레이블
^yc​: 모델이 예측한 클래스 확률

machine이 정답인데 모델이 다음과 같이 예측

human:0.9, machine:0.1

손실값이 증가

human:0.1, machine:0.9

손실값이 감소

모델이 정답 클래스를 더 잘 맞히도록 계속 수정하게 만드는 것.



지도학습 분류기 기반 탐지
장점
구조가 직관적이고 구현이 비교적 쉬움
특정 도메인과 데이터셋에서는 높은 성능을 기대할 수 있음
BERT, RoBERTa 등 기존 분류기 구조를 활용할 수 있음
학습 전략 확장을 통해 성능 개선이 가능함

단점
훈련 데이터 분포에 과적합되기 쉬움
새로운 생성기나 새로운 도메인에 취약할 수 있음
실제 환경에서는 일반화 성능이 크게 떨어질 수 있음
AI스러움보다 데이터셋 스타일 차이를 학습했을 가능성이 있음



재작성·변형 기반 zero-shot 탐지는 별도의 탐지기 학습 없이, 원문과 변형문 사이의 확률 구조
를 이용해 생성문 여부를 판단하는 방식

핵심 아이디어는 인간이 쓴 글과 LLM이 생성한 글이 같은 문맥에서 문장을 구성하는 방식에
차이를 보인다는 점에 있음

특히 원문을 조금 바꾼 문장들과 비교했을 때, 생성문은 원래 문장이 주변의 비슷한 문장보다
더 높은 점수를 가질 수 있다고 가정함

대표적으로 DetectGPT가 이 계열의 핵심 예시이며, 이후 Fast-DetectGPT와 Binoculars가
후속 발전으로 등장함

재작성·변형 기반 ZERO-SHOT 탐지

원래 문장을 그냥 한 번 보는 게 아니라,

조금 바꾼 문장들과 비교해서 AI 글인지 판단하는 방법이다.



문장 자체의 확률값보다 문장 주변의 확률 구조를 분석하는 방식

원문을 여러 개의 perturbation 문장으로 변형하고 확률 변화를 비교함

생성문은 확률 공간에서 국소적 최대점근처에 위치할 가능성이 높다고 가정함

별도 분류기 학습 없이 zero-shot으로 탐지가 가능함

다만 변형문을 반복 생성해야 하므로 계산 비용이 큼 

재작성·변형 기반 ZERO-SHOT 탐지

원래 문장 하나를 놓고, 그 문장을 조금 바꾼 여러 문장도 같이 생성

그리고 컴퓨터에게“원래 문장이 정말 제일 그럴듯해 보이니?” 라고 묻는 것.

만약 원래 문장만 유난히 점수가 높으면,AI가 만든 문장일 가능성을 의심함.

DetectGPT



원래 문장 점수 - 변형문 평균 점수를 계산해, 원래 문장이 주변보다 유난히 높은지 확인하는 방식

재작성·변형 기반 ZERO-SHOT 탐지
x: 원래 문장
pθ(x): 원래 문장에 대한 언어모델 점수
x~: 원래 문장을 조금 바꾼 문장
qϕ(⋅∣x): 원문을 바탕으로 변형문을 만드는 모델
E[⋅]: 여러 변형문 점수의 평균

값이 크면 원래 문장이 주변의 비슷한 문장들보다 유난히 높은 점수를 가짐

DetectGPT는 이런 경우를 기계 생성문일 가능성이 높다고 해석한다.



재작성·변형 기반 ZERO-SHOT 탐지
장점
별도 분류기 학습 없이 적용 가능함
특정 데이터셋에 맞춰 다시 학습하지 않아도 됨
확률 구조 자체를 보기 때문에 supervised detector보다 직관이 명확함

단점
perturbation 문장을 여러 개 생성해야 해서 계산량이 큼
변형문 생성 방식에 따라 결과가 흔들릴 수 있음
짧은 텍스트에서는 비교할 정보가 적어 성능이 약해질 수 있음
재작성이나 패러프레이즈 공격에는 취약할 수 있음



생성 단계에서 통계적 표식을 삽입하고, 이후 이를 검출하는 능동 탐지 방식

대표적으로 매 스텝마다 vocabulary를 green list / red list 로 나누고, green token 선택을
약하게 유도함

검출 시에는 green token이 기대치보다 유의하게 많이 등장했는지를 통계 검정으로 판단함

사후 추정보다 출처 검증(provenance verification) 에 가까운 접근임

별도 탐지기 재학습 없이 검출이 가능하지만, 생성기의 협조가 필요함

워터마킹 / 출처증명 기반 탐지

글을 만들 때 몰래 작은 표시를 같이 넣어 두고,나중에 그 표시가 남아 있는지 확인하는 방법

이 방식은“AI처럼 보이는가?”를 추정하는 것보다“AI가 만든 흔적이 실제로 남아 있는가?”를

확인하는 것에 더 가깝다.



“green token이 기대보다 얼마나 많이 나왔는가?”

워터마킹 / 출처증명 기반 탐지
s: 생성된 텍스트 시퀀스
|s|G​: 텍스트 안에서 green token 으로 선택된 토큰 개수
T: 전체 토큰 수
γ: green token이 차지하는 기본 비율
z: 워터마크 검출을 위한 z-score 통계량

z 값이 크다

green token이 기대보다 훨씬 많이 나왔음

우연으로 보기 어려움

워터마크가 삽입된 텍스트일 가능성이 높음

z 값이 작다

green token 비율이 기대 수준과 비슷함

워터마크가 없거나 검출이 어려운 상태일 수 있음



워터마킹 / 출처증명 기반 탐지
장점
사후적으로 AI처럼 보이는지를 추정하는 방식보다 출처 검증에 더 가까움
생성 모델 내부 파라미터 없이도 검출이 가능해 비교적 활용성이 높음
통계 검정을 기반으로 하므로 false positive를 낮게 설계할 수 있음
기존 LLM에 재학습 없이 적용할 수 있다는 장점이 있음

단점
워터마크를 넣으려면 생성기 측의 협조가 반드시 필요함
재작성, 패러프레이즈, 저엔트로피 텍스트에서는 검출력이 약해질 수 있음
secret key 관리나 위조 가능성 같은 보안 이슈가 존재함
블랙박스 형태의 상용 LLM에는 직접 적용이 어려울 수 있음



실전 한계
도메인 이동 문제
뉴스, 리뷰, 댓글, 논문 등 글 유형이 바뀌면 탐지 성능이 크게 떨어질 수 있음
실제 환경에서는 일부 탐지기가 무작위 분류에 가까운 수준까지 약해질 수 있음
학습할 때 본 글과 실제로 들어오는 글의 종류가 다르면 성능이 쉽게 떨어짐

새로운 생성기 / 언어에 대한 일반화 한계
특정 LLM이나 언어에 맞춘 탐지기는 새로운 생성기, 다른 언어, 비원어민 문체에 약할 수 있음
최신 LLM이 계속 바뀌기 때문에 장기적인 안정성 확보가 어려움
새로운 AI 모델이나 다른 언어의 글이 들어오면 잘 구분하지 못할 수 있음

재작성·공격에 대한 취약성
패러프레이즈, 번역, 인간 수정 등으로 탐지 신호가 약해질 수 있음
우회 목적의 프롬프트 설계도 탐지 성능을 낮출 수 있음
글을 조금 고쳐 쓰거나 다시 표현하면 탐지가 훨씬 어려워질 수 있음

현실 데이터의 복잡성
실제 텍스트는 사람 글과 AI 글이 섞인 경우가 많아 판별이 더 어려움
짧은 텍스트는 통계 신호가 부족해 특히 탐지가 어려움
실제 글은 사람과 AI가 섞여 있거나 너무 짧은 경우가 많아 판별이 더 어려움



결론
문제 정의

LLM 텍스트 탐지는 입력 텍스트가 인간 작성문인지 생성문인지 판별하는 확률적 이진 분류
문제로 볼 수 있음

탐지 기술 유형
주요 탐지 방식은 통계적 / 언어모델 기반, 지도학습 분류기 기반, 재작성·변형 기반 zero-shot,
워터마킹 / 출처증명 기반으로 정리할 수 있음

각 접근의 특징
통계 기반 탐지는 직관적이고 설명 가능성이 높음
지도학습 기반 탐지는 특정 데이터셋과 도메인에서 높은 성능을 기대할 수 있음
zero-shot 기반 탐지는 별도 탐지기 학습 없이 적용 가능함
워터마킹 기반 탐지는 사후 추정보다 출처 검증에 가까운 방식임

실전 한계
실제 환경에서는 도메인 이동, 새로운 생성기, 재작성 공격, 혼합 작성문, 짧은 텍스트 문제로
탐지 성능이 쉽게 저하될 수 있음
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